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Introduccién

La siguiente documentacion fue realizada en conjunto por un grupo de estudiantes del area de
telecomunicaciones del SENA, hacemos referencia a la herramienta Pandora FMS (Sistema de
monitoreo flexible) la cual nos proporciona una excelente interfaz para el monitoreo de
aplicaciones, hardware, y software en diferentes plataformas.

Queremos llegar al lector de una manera clara y concisa tratando de explicar lo mas
detalladamente posible cada proceso, en esta guia monitoreamos diferentes procesos, desde el
funcionamiento de una memoria ram, hasta el funcionamiento de toda una red estructurada.

Esperamos que al finalizar la lectura de este documento, pueda aclarar muchas dudas, he
inquietarse por otras mas.

Justificacion

La implementacién de este proyecto nos acerco bastante, a lo que significa monitoreo y gestion de
elementos simulados y reales, ademas queremos que sirva de referencia para todas las personas
gue necesiten herramientas libres, y con una robustez excelente como la que posee Pandora
FMS.

Objetivo General

Afianzar en la busqueda de nuevas herramientas que nos brinden una solucién competente, y
proporcionar documentacion que sirva a otras personas interesadas en el tema, cumplir con
nuestras expectativas académicas, y por sobretodo adquirir y compartir conocimiento.

Objetivos especificos
. Comprender las diferentes formas en las que podemaos monitorear una red de datos

. Estudiar protocolos de diferentes plataformas que nos arrojan datos estadisticos,
tales como: WMI, SNMP, Tentacle, WQL, etc... Introduciéndonos en conocimientos que
nos sirven para nuestra experiencia académica

. Afianzar nuestra formacion autbnoma demostrando, que de una u de otra forma,
somos totalmente autodidactas



Que es Pandora FMS:

Pandora FMS (FMS viene de Flexible Monitoring Systes una aplicacion de monitorizacion para vigilar
todo tipo de sistemas y aplicaciones. Pandora Fi®ipe conocer el estado de cualquier elementaisle s
sistemas de negocio. Pandora FMS vigila su hardwareoftware, sus aplicaciones y por supuesto, su
Sistema Operativo. Pandora FMS es capaz de deteztanterfaz de red que se ha caido asi como el
movimiento de cualquier valor del NASDAQ. Si esasario, Pandora FMS puede enviar un mensaje SMS
cuando falle cualquier sistema o aplicacién...ancio el valor de Google caiga por debajo de losLE3@.

Pandora FMS se ajusta como un pulpo a sus sistenexsesidades ya que ha sido disefiado para seioabie
modular, multiplataforma y facil de personalizar secesidad de ser un experto desarrollador.

Pandora FMS esta hecho para administradores densist aunque se puede adaptar a todo tipo de esntorn
software o incluso hardware.

Pandora FMS es una herramienta de monitorizaciémqus6lo mide si una parametro esta bien o

mal. Pandora FMS puede cuantificar el estado (lonahy valores intermedios) o almacenar un valor
(numérico o alfanumérico) durante meses si es agoes

Pandora FMS permite medir rendimientos, companares entre diferentes sistemas y establecer
alertas sobre umbrales.

Pandora FMS trabaja sobre una base de datos de éprenpuede generar informes, estadisticas, nigeles
adecuacion de servicio (SLA) y medir cualquier apsa proporcione o devuelva un dato. Es decir, &and
FMS puede medir cualquier cosa: sistemas operaseogidores, aplicaciones y sistemas hardware— tal
como cortafuegos, proxies, bases de datos, seegidezb, VPN, routers,

switches, procesos, servicios, acceso remoto @eees, etc. todo integrado en una arquitecturarteby
distribuida.

Pandora FMS se puede implementar sobre cualgstens operativo, con agentes especificos para cada
plataforma. Ya existen agentes para Windows (28802003, 2008, Vista, 7), Linux, Mac, Solaris, HX;
BSD, AlX, IPSO, y OpenWRT.

Requisitos minimo de hardware:
Agente:

» Hasta 500 agentes 0 5.000 médulos: 2GB de RAKay@PU de un sélo nucleo a 2GHz de reloj. Disco
duro r4pido, 7200rpm o equivalente.

» Hasta 2.000 agentes 0 10.000 modulos: 4GB de RANR CPU de doble nicleo a 2.5GHz de reloj y
disco duro rapido (7.200 rpm 0 mas)

» Para méas de 4.000 agentes: 12GB de RAM, una ©RW@watro ndcleos a 3GHZ y disco duro muy rapido
(15.000 rpm o0 mas).

Requisitos minimos de software:
El agente puede ejecutarse en cualquier hardwarpupda ejecutar el sistema operativo minimo rédmer

siendo: Windows 2000 SP3 , Windows 2003 , WindoWwsWindows Vista , Windows 7 , Windows 2008 ,
SUSE Linux 10, Ubuntu Linux 8.04 , Debian LinuxIX 4.3.3 , HP-UX 11.x , Solaris 2.6 .

Instalacion

Primero que todo nos bajamos los paquetes necesimsde los repositorios de Pandora FMS, en la
siguiente URLttp://sourceforge.net/projects/pandora/files/
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< ~ o . ﬁ [di hitp://sourceforge.net/projects/pandoraffiles/ i e T V] l-‘l" s00gle Q

&

[E Mas visitados~ g Getting Started [5]Latest Headlinesv:

Browse Pandora FMS Files on 5... | &

Pandora_FMS_3.0.0.1228.is0 3856 2008-12-29 2386
MB
[ Pandora FMS Windows Agent v3.0-Setup.exe 5.0  2009-12-29 4,689
MB
[ Tarbal - Sources 56  2009-12-29 3811 B B
MB
Y7 DEB 9.8 2008-12-28 8,039 [V S
MB
pandorafms.console_3.0.0.deb 54 20001229 2.346
B
pandorafms.s "~ 3.0.0deb 938 2008-12-28 2,781
KB
pandorafms.agent_3.0.0.deh 167 2008-12-29 2912
KB
P[5 RPM Gen 45 2009-12-29 1,258 B e
MB
A~ Pan ual_EN_3.0.pdf 135 2008-12-24 5,130
MB
| Pandor: ual_ES_RC1.pdf 212 2008-10-20 2591
MB
k= RC2 7239 2009-11-10° 3332 B s
MB
FEIRCH 7259 2008-10-20 2874 B8
MB
» 53 Pandora FMS 2.1 3037 2009-08-15 17,866 58
MB
» [l Pandora FMS 2.1.1 101 2009-06-10 7,165 8B

Nota: En la anterior imagen mostramos subrayado alguadssdpaquetes necesarios, tales como. El
servidor, la consola y un agente, a continuaciostramos, otros paquetes que son necesarios lesael
encuentran en este mismo repositorio.

4 4(J) 40 4(9) 4 4
A L A A ) AN
et et = | o=y e oes
libnet-traceroute- libnet-traceroute- php5-xmirpc_5.3.2-  php-gettext 1.0.7-6_  php-xml-rpc_1.5.2- tentacie-peri-
per_1.10-1 all.deb pureper-perl_0.10- 1 i386.deb all.deb 1_all.deb server 020-2 all.
1 all.deb deb
4 e
DEE zie
wmi-client 0112-1_ xmirpc-3.0.0.beta.
i386.deb zip [}

* Lo siguiente que haremos sera agregar un repaséoresta ruta /etc/apt/sources.list para no tener
inconvenientes con algunos paquetes:

deb http://ftp.us.debian.org/debian sid main
» Actualizamos:

apt-get update



» A continuacion instalaremos algunos paquetes qu@scesarios para instalar Pandora FMS:

Del lado del servidor:

Del lado de consola:

Vamos a instalar algunas dependencias que nos,fatta ubicamos en la ruta donde nos hemos dedecarga
los paquetes:

e wmi-client
*  php5-xmirpc

Instalamos Wmi-client

e e — T (] SEPEENAETNY &
(H]u] epan- Laptop: /nome/

Libnet-traceroute-perl 1.10-1 all.
libnet-traceroute-pureperl-perl 8.18-1 all.deb
pandorafms.console 3.0.08.deb
pandorafms.server 3.0.0.deb
php5-xmlrpc 5.3.2-1 1386,deb
php-gettext 1.8.7-6 all.deb

php-xml-rpc_1.5.2-1 all.deb
tentacle-perl-server 828-2 all.deb
wmi-client 0112-1 i386.deb
xmlrpc-3.0.08.heta.zi

Instalamos php5-xmirpc



libnet-traceroute-perl 1.10-1 all.deb
libnet-traceroute-pureperl-perl 8.18-1 all.deb
pandorafms.console 3.8.08.deb

pandorafms.server 3.0.08.deb

php5-xmlrpc 5.3.2-1 1386.deb

php-gettext 1.0.7-6 all.deb

php-xml-rpc 1.5.2-1 all.deb
tentacle-perl-server_0826-2 _all.deb
wni-client 8112-1 i386.deb
xmlrpc-3

Procedemos a instalar las siguientes dependenciasiebimos bajarlas previamente desde los regosito
de Pandora FMS:

rc an-Llaptop: /ho Escritoris
ibnet-traceroute-perl 1.16-1 all.deb
Libnet-traceroute-pureperl-perl 0,10-1 all.deb
andorafms.console 3.8.8.deb
andorafms.server 3.0.0.deb
hp5S-xmlrpc 5.3.2-1 i386.deb
hp-gettext 1.8.7-6 all.deb
shp-xml-rpc 1.5.2-1 all.deb
entacle-perl-server 0820-2 all.deb
pmi-client 8112-1 1386.deb
xmlrpc-3.0.08.beta.zip

* Procedemos a instalar el servidor y la consola deaRdora FMS:

libnet-traceroute-perl 1.16-1 all.deb
Llibnet-traceroute-pureperl-perl 0.10-1 all.deb
pandorafms.console 3.0.08.deb

pandorafms.server _3,0,0,.deb
php5-xmirpc_5.3.2-1_1386.deb

php-gettext 1.0.7-6 all.deb

php-xml-rpc 1.5.2-1 all.deb
tentacle-perl-server 828-2 all.deb
wmi-client 8112-1 1386.deb
xmlrpc-3.0.0.beta.zip

- 1 .

21 1 f

Nota: Si nos saca un error por falta de dependenciasypuxiatilizar el comandapt-get -f install



» Arrancamos los siguientes servicios
Arrancamos Mysq|l:
[etc/init.d/mysql start

Si queremos tener una contrasefia diferente en Mifeglete a la que configuramos en el momento de la
instalacion lo podemos hacer con el siguiente cadiman

mysgladmin password<la contrasefia que queramos

Arrancamos apache:

letc/init.d/apache?2 start

* Instalando nuestra consola:
Ingresamos a nuestro navegador, y digitamos losesite:

http://localhost/pandora_console/install.php

Ingresamos en la siguiente ventana y damos clidest:

fij Welcome to Pandora FMS 3.0
# By installation Wizard

PAND AFMS This wizard helps viou to quiclk install
ki Pandora FMS conscle in your system.
Im four steps checlks all dependencies and

rmalke your configuration for a gquicls
installation.

For maore information, please refer to
documentation.
Pandora FIMS Development Team

* Checking if ./include is writable @
@ Warning: This installer will overwrite

and destroy vour existing Fandora FMS
configuration and Database. Before

continue, please be sure that you Enla
have no valuable Pandora FMS data siguie
in your Database. nte

@ Upgrade: If vou want to upgrade from ventan
Fandora FMS 2.x to 3.0 version, please a
download the migration tool from our observ

e ol = | B IN] Al ]

Fandora FMS is an

= = N B o |

los puntos estén en verde, ya que estos paquet@esesarios, clic eédext:



/ } Checking software dependencies
/N Ingresam

b ; = os la
pﬂNDURﬂFMS PHP version == 5.2 @ contrase
i | " PHP MySQL extension @ fia que
. pusimos

* PHP GD extension @ al

* PHP LDAP extension @ ?eome“to

* PHP SNMP extension @ instalar

. . Mysq|,
" PHP session extension @ clic en

oW, please, complete all detalls to configure
your database and environment setup.

¥ DHDP nottevt DY"’DHTC\?

@ Warning: This installer will overwrite
and destroy vour existing Pandora FMS
configuration and Database. Before
continue, please be sure that you
have no valuable Pandora FMS data
irElyour Database.

DB User with privieges on MySQL
root

DB Password for this user

DB Hostname of MySQL
El siguiente paso es importante localhast

gue debemos copiar la contrase
aleatoria que nos da, en la imag

aparece subrayada en rojo, clic
Next: Full path to HTTF publication directory
O Sxalnble Suwa TATTAT et 1mTe el 82|

i

DB Mame (pandora by default)
pandara | Drop Database if exists




Creating database and default
f configuration file
DENE " Connection with Database

" Creating database '‘pandora’
* Opening database 'pandora’

Creating schema

2 @ @ & ©

" Populating database

* Established privileges for user
pandora. A new random_password
has been generated:lmijilzwe
@ Please write it down, vou will need @
to setup vour Pandora FMS server,

editing the fetc/pandora
{pandora_server.conf file

Pandora FVS is an C’pen

Source S
register E.u‘ Sl

Finalmente nos muestra esta imagen que nos diceagiagoder acceder a la consola debemos borrar el
ficheroinstall.php:

73 Installation complete
F £
= For security, you now must manually delete
(=) D AFMS this installer (install.php') file before trying to
access to yvour Pandora FMS console.
You should also install Pandora FMS Servers

before trying to monitar anything; please
read documentation on how to install it.

Don't forget to checls
bttp:fpandorafms.com for updates.

Click here to access to your Pandora
FMS console.

FPandora EMS s an OpenSolrce Sof

Ingresamos en la siguiente régéc/pandora/pandora_server.confy buscamos las siguiente linea:
dbpass pandora

y la editamos con la contrasefia que se nos amagbrmomento de la instalacion, en nuestro casdagise
algo como:



dbpass mijilzwe

GNU nano 2.0.7 Fichero: /etc/pandora/pandora server.conf

# dbuser: Database user name (pandora by default)
dbuser pandora

# daemon: Runs in daemon mode (background) if 1, if 0 runs in foreground
# this could be setup on command line with -D option

# daemon 1

# dbpass: Database password

ﬂbpass mijilzwe

# dbhost: Database hostname or IP address
dbhost localhost

# verbosity: level of detail on errors/messages (0 default, 1 verbose, 2 debug.$
# -v in command line (verbose) or -d (debug)

Borramos el archivinstall.php que comentabamos mas arriba, para esto ingresant@siguiente ruta
/var/lwww/pandora_consoley borramos einstall.php tal como esta en la imagen:

pandora:~# [cd /var/www/pandora console/ |
pandora:/var/www/pandora console#|ls | :
ajax.php COPYING godmode [install.php| pandoradb dat:

attachment extensions images operation pandoradb.sql
AUTHORS extras include pandora console install |
Changelog general index.php pandora console upgrade

pandora:/var/www/pandora console# [rm -R install.php]|
pandora:/var/www/pandora console# [

» Finalmente ingresamos en la consola de adminiétrapara esto digitamos en el navegador:

http://localhost/pandora console
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@ | = il ® [ e, @, e
Atrés lante ner Recargar Inicio Histérico |Marcadores Mas pequefo Mas grande | 2
et
||CZ' http://localhost/pandora_console/index.php | l Ir

Login:
[admin_] |
Password:

PANDORAFMS

v3.0

YourlP: il

» Después de ingresar nos aparecera esta ventana témednos una serie de opciones para configurar
nuestro server:

€ Aplicaciones Lugares Sistem ® Pandoraxx VMv Viewv & v | [0 O 4 E2 lun 7 dejun, 10:42
Archivo Editar Ver Ir Marcadores Herramientas Solapas Ayuda

« } = i 2] ]} &, (+] e
Atrds  Adelante Detener Recargar Inicio Histérico Marcadores Méas pequeio Mas grande ¢
[i http://localhost/pandora_consolef/index.php?login=1 | Ir

All systems:

DoWR o Autorefresh

& Events

@ There's a new update for Pandora. More info

H \isual consale WELCOME TO PANDORA FMS WEB CONSOLE

Pandora servers This is the Web Management System for Pandora FMS. From here you can manage its

agents, alerts and incidents. Session is open while activity exists.
Manage

incidents

: SITE NEWS Monitor health
¢ View events -

View users

Welcome to Pandora FMS 3.0!

Module sanity

SNMP console by admin at 8 hours
= Messages This is the new Pandora FMS Console. A Alert level
@ Repinetng lot of new features have been added since

last version. Please read the
documentation about It, and feel free to
test any option.

Pandora FMS Overview
The Pandora FMS Team.

Total agents 0

&| Extensions

1 Administration ::
[# Manage agents

¥ Manage
modules

=) = Terminal | *Documento no guard... | & Pandora FMS - the Flex... Bl | |

* Bonus track

Podemos hacer que cada vez que vayamos a ingresafigurar Pandora FMS lo podamos hacer
simplemente digitando la direccion ip en nuestnegador, para esto ingresamos el index de apache he



ingresamos las lineas que aparecen en la imagamntiawacion:

GNU nano 2.0.7 Fichero: /var/www/index.html

html> <head> <meta HTTP-EQUIV="REFRESH" content="0;
url=pandora console/index.php"> </head> </html>

Después de guardarlo y reiniciar apache, digitaenasuestro navegador:

http://<nuestra direccion ip>

Configuracion de los agentes:

Que es un agente

Son los que recogen informes estadisticas y deasiedina maquina hacia un servidor que es el exutarg
de gestionar dicha informacién, esta informacioretabe en formato de ficheros con extension XML,
ademas esta contenida en el servidor en unos eulaees llamados médulos. Estan desarrollados para
trabajar en una plataforma fija, generalmente Wivgdo Unix.

Configuracion del fichero pandora_agent.conf

Practicamente la configuracion de este fichergealitanto para sistemas Windows como para sistemas
Unix, en sistemas Unix lo ubicamos en la siguieata: /etc/pandora/pandora_agent.confpor lo tanto en
sistemas Windows lo ubicamos en la siguiente @id&rogram Files\pandora_agent.

Configuracion en un agente Windows:

Podemos proceder a editar este archivo en la siguiata:inicio>todos los programas>Pandora FMS

Wi
Adminisirator " =ndo
‘ o WS
= - : i Age
| ﬁ Manage Your Server _Sg My Computer j llt
i . x| B
FEM Cormnand Promipt E} Contrel Panel M | pate Modified | attrbutes | 0>
_ | T R y| 1mEzI0 0T . Edi
{7 Windows Expl A% Windows Catalog, 14/06/2010 07127 p. . tar
4 @ Windows Update 16/06{2010 04:21 p... fich
’ 14/06/2010 07:27 p. ..
e " 3 ero
Notepad Atcessofies 01/11(2009 01:52 p... A
Startup r @ Desinstalar Pandora FM3S Windows Agent v3.0 de
e = - - - = con
'j WordPad & Internet Explorer ||LI Editar-fichera de configuracion | fial
. @ Outlook Express |“;] Léeme (jngles) g :
_ | Remote Assistance m Licencia de Pandora FMS (inglés) l’,aCI
DHCP b= én
: 7] Adrinistrative Tools v P Pandora FMS Service - Iniciar Servicio
W Pandora FMS Windows Agent v3.0 » P randora P Service - Parar Servicio Una
All Eragrams 3 OLfTI/2009 0152p... A ez
14/06/2010 07:27 p... A& I
oo off [0 shutbown b 011112000 052, »a Id
e . po
|#istart| | [ & Bl | @9 % E meipm oy

os ver algunas lineas por defecto que seria imptertclararlas:



[P pandora_agent.conf - Notepad 7} I =8 %

File Edit Format Wiew  Help
# FOR A PARTICULAR FURPOSE.

# Edit this file to change wour parameters orysand add wour own modules
# Any Tine with a # character at the first column will be dgnored ¢comment)
# General Parameters

# NOTE: The wvariables $%% will be substituted in the dnstallation wizard

erver_ip 192.168.1.65
Eerver_path fvarfspDDTKEandDraKdata_in
temporal "C:“Program Fileshpandora_agenthtemp"

# Agent uses your hostname automatica11g, if wou need to change agent name
# use directive agent_name (do not use blank spaces, pleasel.

# This parameter 15 CASE SEMSITIVE.

#agent_name My_Custom_Agent_name

# This 1imits operation if temporal dir has not enough free disk.
#temporal_min_size 1024

# Delay start execution ¥ second before start to minonitoring nothing
-
¥ I_I

Al i
Server_ip: Alli debe ir la direccion de nuestro servidor.
Server_path esta es la ruta donde el servidor almacena kos @aviados por el agente.

Temporal: es la ruta donde esta la carpeta donde se alaratendatos, antes de ser enviados a el servidor.

A continuacién mostraremos una linea que es imptateambiarle, si queremos que nuestro servidor
obtenga informes de los agentes de una maneraapida:r
LBl
File Edit Format Yiew Help
# This parameter s CASE SENSITIVE. e

#agent_name My _CUSTOM_Afent_name

# This 1imits operation if temporal dir has not enough free disk.
#temporal_min_size 1024 L

# Delay start execution ¥ second before start to minonitoring nothing
#=tartup_delay 30

¥ Interval 13 defined 1n seconds
interval 300

ransfer_mode tentacle

E tranfer_modes: Possible values are Tocal, tentacle (default), ftp and ssh
arvar_port 41121

# In case of using FTP or tentacle with password. User is always "pandora”
#server_pwd pandora

# Debug mode do not copy ML data Tiles to serwver.
# debug 1
.

» Lalinea que dicinterval 300 dgnifica que cada 300 segundos= 5 minutos, el agarttializara los
sucesos gque ocurran en la maquina local, y luegar@rel informe al servidor, yo recomendaria que
cambidsemos la cantidad de segundos a una camifaat, aunque dependera de las necesidades de
cada quien.

» Lalinea que dicserver_port 41121 orresponde al puerto por defecto que utiliza Téatserver,
Tentacle lo que hace al igual que WMI es recodertimacion de la maquina local, podria decirse
gue es el protocolo con el cual trabaja el agentegue Tentacle esta mas orientado a trabajar en
magquinas Linux, ya que el protocolo de Windows radmente es WMI.



Para mirar los logs del agentelngresamos en la siguiente ruta
» C:\archivos de programa\pandora_agent\pandora_agerbg
Agregando médulos:
Modulo de un servicio
Bueno, como primera practica vamos a mirar comagsega un modulo desde el archivo de configuracion

en el agente Pandora. Para este ejemplo agregavensesvidor DHCP, y veremos como automaticamente
aparece en la consola del server Pandora FMS taweacion explicaremos linea por linea.

. pandora_agent.conf - Mokepad ==

Eilz- Edit Format ‘Wiew Help

#rrobando modulo DHCP Serwver

module_begin

module_name Service_ DHCRSerwver
module_twpe generic_proc
module_serwvice DHIPSarwvar
module_description service DHCFP Sarwvar
module_end

module_begin = ------ >Tal y como en un algoritmo, es obligatorio defuminicio y un final.

module_name Service DHCPServer ------ Es el nombre del proceso que vamos a monitorear. No
podemos tener dos nombres iguales en un mismoeagent

module_type generic_proc ------- >Hay varios tipos de médulos, pero en este ejempdchablan de el tipo:
generic_proc.Este lo que hace es medir el estado de un proceswigio, se asigna un valor “0” a un
estado erroneo, y a cualquier estado en “1” o poing de “1” es correcto.

module_service DHCPServer ------- Eomprueba si un determinado servicio se esta gjedaten la
maquina, si el nombre del servicio contiene esgadebemos encerrarlo entre “”

module_description Service DHCP Server ------ Se utiliza para afiadir un comentario al modulo.

module_end ------ >Tal y como en un algoritmo, es obligatorio defumrinicio y unfinal.

Ahora miremos como se ve en nuestra consola:

Nota: Antes debemos aplicar los cambios y para esto debesiniciar el agente los hacemos en los
siguientes dos pasos:

Inicio>todos los programas>Pandora FMS Windows Agernv3.0> Pandora FMS Service - Parar
Servicio

Inicio>todos los programas>Pandora FMS Windows Agernv3.0> Pandora FMS Service - Iniciar



Servicio
Ahora si veamos nuestra consola, y miremos losspgea@ acceder a mirar los modulos que tiene rmuestr
agente:

* Una vez logiados en la consola de nuestro serwdanps a dar clic al lado izquierdo en el boton
gue diceManage Agentsy luego al ubicarnos en el nombre del agente pasae una opcion que
diceVieW damos clic alli.

L ) , [admin] & g AICI’ Systems: = Autorefresh
FMS eady
’ Enter keywords to search & Events

i1 Operation ::

; AGENT CONFIGURATION » AGENTS DEFINED IN PANDORA
% View agents

® \isual console Group Al - Freetext Seheeh]
for search — ' Create agent ‘?

Pandora servers )

Manage
incidents

e T ) 1 T N TN

& View users EXXTEBAN-BQHEG5 ] Created by pandora
= S\MP console Edit | Modules | Alerts

= .
Messages Create agent @J
@ Reporting

&| Extensions

i+ Administration ::

@ Manage agents -

Massive
operations

* Luego podemos observar nuestros médulos, y atbutds el modulo de DHCP que acabamos de
agregar.

- B Ser\fice_DHESSer\fer!d
® View events

& View users FULL LIST OF MONITORS
5 sNMP console

" Messages Iﬁﬁ

[® Reporting CPUUse CPU# usage 1 hours

=
[B] [amt]

& Extensions @+« FreeDiskC Free space on drive C: 85 [Elkl 1 hours

11 Administration ::

Amount of free
Mmemory.

¥ Manage @« Service DHCPServer Service DHCP Server 1 Bl 1 hours
modules

B~ FreeMemory 35 [Elhad 1 hours

&k Manage alerts
ALERTS

& Manage users

= @ o simple alerts found
5 Manage SNMP

console
LATEST EVENTS FOR THIS AGENT

@ Manage reports
B Map builder

R [ o [ [

Nota: El cuadro que vemos en verde significa que el siereista en un estado correcto. Mas adelante
veremos mas detalladamente el significado de aalda ¢




Ahora haremos una prueba:

» Vamos a tumbar el servicio DHCP, y veremos el catapaiento en nuestra consola, a continuacion
ingresamos en nuestro Windows server y procedemasazel servicio DHCP de la siguiente forma:

» Vamos anicio>ejecutar>services.msc

— == Type the name of a program, folder, document, or
' Inkernet resorce, and Windows will oper it for wou.

run 2 x]

Cancel | Brotse. ..

2]

disern] | @ 8 @ |

* Luego buscamos el servicio, danwolis derecho>stop

4 Services

File  Action Wiew Help

oM EFRR 2@ > = 0w

% Services (Localk

Services (Local)

DHCP Server Mare 7 | Description | Status | Startup Type | j
- Zomputer Browser Maintains a... Started Automatic
Stop the service il %Cryptngraphic Serv.. Providesth,., Started Autornatic J
;aegfaertﬁeses:evrﬁ;?:e %DCOM Servet Proc,..  Provides la...  Started Automnatic
%DHCP Client Registers ... Starked Autornatic
e HCP Sery — k< 7., Starkted Aukaornatic
Description: Distribuker. = il M |
Performs TCPYIP configuration for % !s r!bu Ec. Stop EI_S 4 ana )
CHCP dlients, including dynarmic Distribute: — cli, Starke Butomatic
assignments of IP addresses, %Distributec' i th... Disabled
specification of the WINS and DNG 5%Distributec R ste,,, Started Autornatic
servers, and connection-spedific DS %DNS Clier Restart ctarted fbormalt
names, I this service is stopped, the | | g, ekl ALTE HLomalle
DHCP server will not perform TCPJIP %DNS Serve . Al Tasks p |DM... Started Automnatic -
configuration For clients., IF this ] —_—
—— |i?n im Aimmblad e mme e R s .Llﬂ_ REFI’ES‘h I ;]_
Extended A Standard / -
Stop-service DHEP Server on Local Computer Properties |
IHSI:art-I | Ge@ Ji% Services Help | ﬂ|ﬁ@ % 50 05159 pm,

0s en la consola de nuestro servidor, como el neochrhbia a color

rojo:

o< -0onocQ



u Pandora servers AyeEric ver sion JUiDWI U L2 10)

Manage Last contact / Remote 7 hours/2010-06-16 18:14:23 Epepllement 1)

i id System(1)
incidents Next agent contact Qutof imits

Service_DHCPServer

# View events

& view users FULL LIST OF MONITORS
B SNMP console

- Messages Iﬁ

Reporting CPUUse CPU# usage Elhel 3 seconds

&| Extensions B« FreeDiskC Free space on drive C: 86 Bkl 3 seconds

1+ Administration ::

Amount of free T
% Manage agents @« FresMemory remary. 32 Bl 3 seconds
¥ Manage @+« Service DHCPServer Service DHCP Server Bl © Elhl 3 seconds
modules

& Manage alerts
ALERTS

& Manage users

B Manage SNMP
console

@ No simple alerts found

LATEST EVENTS FOR THIS AGENT
8 Manage reports

Nota: El color rojo indica que el servicio o proceso estain estado critico, Ademéas debemos recordar que
hay que actualizar para poder ver los efectos.

Modulo de un proceso:

Comprueba si un proceso esta corriendo o no ergainalocal. Debemos tener en cuenta que si el remb
del proceso tiene espacios, debemos poner “”,el nombre del proceso debe ir tal cual se ve en el
administrador de procesos de windows, y difereectee mayusculas y mindsculas. Para este ejemplo
vamos a monitorear a firefox mozilla:

[®. pandora_agent.conf - Notepad = =l B

File- Edit: Format Wiew Help Vemos
service_messenger 1 ~dos
nuevas
#Probando modulo DHCP Serwver linea:
module_kegin
module_name Service_DHCPSarver module
module_type generic_proc proc -
module_service DHCZPSerwver —
module_description Serwice DHCP Server T >
module_end de esta
ya
#module firefox hablaba
module_kegin mos
module_name FIREFOxProcess .
module_type deneric_proc anterior
OO e _proc TIrelox. exe mente y
modu le_description Process Firefox
foduTe_async wes | es la
mociu [e_end encarga
—dade
—ver si

un proceso esta corriendo 0 no en a maquina local

module_async yes------ > Sirve para notificar inmediatamente cuandagproceso cambia de estado.



» Antes de ingresar en nuestra consola y verificalr®odulo se ha agregado, vamos a abrir 4
ventanas de firefox:

"} Pagina de inicio de Mozills Firefoi irefox =l8ix

Archivin Editar  Wer Historial  Marcadorss. Herramientas . Geuda

| B Al ""'l ! hkkp: /e, google. com. cojfirefox rolient=Ffirefox-adrls=org.m |: b ' ¥ | Googhe ,o
|_£} Mas wisitados |j Comenzar-a usar Fike... |5 | I:IItimaS'ﬁntrcias |j Windaws Marketplace
l ':"l Pagina de inicio de Mozilla Firefox | = | F

Mostrar todas las pestarias

La Web |magenes “ideos Moticias Libros Traductor Blogs Mas

@ Paginag de inicio-de Mozilla Firefox - Mozilla Firefiox
@ “Pagina de inicio. de Mozila Firefos - Mazilla Firefox
| @ Pagina de inicio-de Mozilla Firefox - Mozilla Firefox

G(}\Jgfﬁ"

anzada [ e

Termirado @ “Panina de inicio. de Mozilla Firefo:: - Mazilla FireFox

Aistart| | (G & @ | 4 untiled - Hotepad [ 4 Firefox T | @ %E msspm

* Vamos a nuestra consola y verificamos el modulo

B Fdinuurd server s 5 T
5 Manage Last contact / Remote 7 hours/2010-06-16 19:05:38 . CPEHsA o i1
Manag . FIREFOXPracasats) ] Féiie;:}g[lllg NOt
incidents Next agent contact
2 Service_DHCPServer(§ .
# View events a.
& View users FULL LIST OF MOMITORS Ve
5 SNMP console mos
- Messages Iﬁ@ que
e Reporfing E's« CPUUSse CPU# usage 2] fot] 14 seconds e_fec
&1 Extensions @+« [FIREFOXProcess Process Firefox bzlbol 6 seconds | tiva
:dmlnlstratlon - s FreeDiskC Free space on drive C: 85  [Elkl 14 seconds men
% Manage agents te
¥ Manage B« FresMemory ﬁrgr?:ér;;of ree 33 [Elll 14 seconds nos
modules e
@+« Service DHCPServer Service DHCP Server 1 [felhal 14 seconds reco
W Manage alerts
noc
& Manage users
ALERTS e el
5 Manage SNMP
console @ 1o simple alerts found mod
8 Manage reports uIO,
C LATEST EVENTS FOR THIS AGENT
B Man builder perO

en la cantidad de procesos, nos aparece solonuastigue un poco mas, y me doy cuenta de que
firefox como otras aplicaciones, manejan un sotw@so, asi tenga abierta varias ventanas, todo
dependera como se vea en el administrador de pmdésamos como a diferencia de firefox, la
consola de Windows al momento de abrir varias vexrstase manejan diferentes procesos:



=101

Eile ptions Wew Help

Applications  Processes | Performance I Netwu:urking! Lsers I

G:NDocument Image Mame iLEerName i CPQJ Memlhagei *j
kaskmgr, exe Administrakar 0z 3856 K
cmd. exe Administrator 0o 12K
cmid. exe Administrator 0o 12K
cmd. exe Administrator 0o 12K
wauclE.exe Administrakar oo 3.604 K
Wins. exe SYSTEM i} TATZK
ckfmon, exe Administrakar oo 2,720 K
WMwarellser. exe Administrakar %DD B.120K
WMwareTray. exe Administrator oo 4712 K
explorer.exe Administrator on 11,120 K
topsycs,exe SYSTEM oo 8.028 K
msdkc,. exe NETWORK SERVICE oo 4960 K
dns.exe SYSTEM oo S.164 K
WMipryse, exe SYSTEM ] 6,764 K
dihost.exe SYSTEM oa T.296 K

Adminiskrakar oo 12K ;!
e SHSTFM nn 4 557 K

[ show processes From all users End Process |

d:.‘Starl:l | Ga@ I ) Unkitled - Motepad ”mci Windows Co... -I =] Windows Task Ma, .. | | ﬂi. ) % & 0711 pam,

Nota: Vemos como tengo abiertas cuatro consolas, y administrador de procesos aparecen en

diferentes procesos, cosa que no pasa con firgfeeda de tarea ensayar con el proceso de cmd y

luego mirar en la consola cual es el comportamiento

Modulos Watchdog:

Primeramente vamos a implementar uno sencillo.Agtee nada, los médulos watchdog lo que

hacen es: Al caerse un servicio ellos vuelvenigitwan, de forma que este es un excelente modulo

gue nos ayudara mucho, otro aspecto a tener esotpuinciona cuando el modulo esta en modo
asincrono, osea con la lineadule_async yesyeamos entonces su implementacion, y esta vez

probaremos con el servicio cliente de DHCP.

File: Edit Format Wiew Help

~181%]

nodule_service DHCPSerwer
nodule_dezcription Service DHCP Serwver
nodule_end

#odule firefox

nodule_hagin

nodule_name FIREFOXProcess
nodule_type generic_proc
nodule_proc girefax.exe
nodule_description Process Firefox
nodule_async yas

nodule_end

#wat chdog

nodule_begin

nodule_name Serwvice_Dhcp

nodule_type generic_proc
nodule_service Dhop

nodule description Service DHCP Client
odule_async yes
odule_watchdog ves
noduTe_end

hdog yes.

Ahora veamos el efecto:

=

Nota
' La
nuev

linea
que
agre
gam
0S
fue:
mod
ule

watc



» DamosStop a nuestro servicio

K Services 18l
File: Action Yiew Help
h¢!||@|@|b." o Shark I
: o
Palse
DHCP Client Mame ¢ Resume Skakus IStartup Tvpe I_;i
%Backgruund Intell  Reskart Started Manual
Stop the service %Climek T = Lisabled »J
Bestart the service By oM+ EventSys = = | Started  Automatic
%CO[\‘H Swstem Ap  Refresh Started Manual
Descripkion: %Cumputer Browse B = Skarted Autamatic
Registers and updates IP addresses and it hic 5 repertes Skarted Autamati
DMS records For this computer, IF this % el el ahia i !c
service is stopped, this cormputer will nat %DCOM server Prc — Help Started Automatic

receive dynamic [P addresses and DMS
updates, If this service is disabled, any
services that explicitly depend on it will
fail to skark,

P Client g z 3,,, Skarted Aukomnatic
%DHCF’ Server Petforms T...  Started Autarnatic
%Distributed File Svs... Integrates ... Manual
é%Distril:u_ﬂ:ed Link Tra.., Enablescl... Started Autarnatic -
‘4‘“1 B

Extended ,-{ Skanidard ;"

stop service DHCP Client on Local Computer

;’ﬂStayt' J ey 1) | ') Untitled - Motepad ||% Bt ' ] (%)

(0 B 150 07:56 pom,

* Una vez el servicio pare, procedemos a actuakgr¢omo vemos en la pantalla, y

2 Services

File: Ackion Mew Help

=181 %

= | E EHRR 2E] > 80w

% Services (Local)

Services (Local)

DHCP Client

Stop the service
Restart the service

Descripkion:

Reqgisters and updates IP addresses and
DM3 records For this computer, IF this
service is stopped, this camputer will nok
receive dynamic IP addresses and DS
updates. If this service is disabled, any
services that explicitly depend on it will
fail bo start,

Mame ¢ I Descripkion i Skatus I Skarkup Type I_:I
%Background Intellig... Transfersf... Started Manual J
E%Clipﬁuuk Enables Cli... Disabled

cB%COI\'H Ewvent Swstem  Supports 5., Started Automakic
%COM+ Swskem Appl... Managest.. Started Manual
6%Cnmputer Browser Maintains .., Starked Automatic
%Cryptugraphic Serv... Providesth... Started Autamatic
%DCOM Server Proc... Providesla...  Started Automatic
SXDHCP Client g S A, | Automatic
%DHCP Server Performs T...  Started Automatic
%Distributed Filz Sws... Integrates ... Manual

cB%IZ:listril:qu:ecl Link Tka.., Enableschi..,  Started Aukomnatic ‘JLI
»

< |

Extended A Standard 7

podemos ver que huevamente esta iniciado:

Configurando un agente Linux:



Explicaremos a continuacion las rutas mas impataodn las cuales trabaja nuestro agente
Pandora:

/etc/pandora/pandora_agent.conf ---------- Esta es la ruta donde esta el fichero de confogama
de nuestro agente, aca definimos los datos a regadgunas otras politicas que veremos mas
adelante.

usr/bin/tentacle_client ----- > El agente tentacle en plataformas Linux es el gackr de enviar los
datos recogidos al servidor Pandora.

/etc/init.d/pandora_agent_daemon <stop/start/restdp ------- > Con este mandato lanzamos,
detenemos o reiniciamos nuestro demonio.

Ivar/log/pandora/pandora_agent.conf---->como su nombre lo indica, nos sirve para miratdgs
del agente de Pandora.

Configurando nuestro primer modulo:

A continuacion vamos a configurar un modulo, que mostrara cuantas visitas se han hecho a la
pagina principal de un servidor apache. Recordentmces que previamente debemos instalar un
servidor apache y ademas una vez hecha nuestracaidnes en el archivo de configuracion del
agente, debemos reiniciar, lo veremos a continnacio

Ingresamos en:

/etc/pandora/pandora_agent.conf

Ingresamos los datos que aparecen subrayadosds yduego guardamos:

GNU nano 2.0.7 Fichero:

/etc/pandora/pandora agent.conf

#Modulo para contabilizar las web

module begin

module name Visitas Web

module type generic data

module exec cat /var/log/apache2/access.log | grep "/ " | wc -1
module end

[ 176 lineas leidas ]

Q¢ Ver ayuda| @] Guardar | @ Leer Fich @f Pag Ant @Y CortarTxt @@ Pos actual
@4 Salir g8 Justificargl]] Buscar @'l Pag Sig @lf] PegarTxt @ Ortografia



VVamos a probarlo:

Lo primero que haremos sera mirar los log de apactheremos cuantas visitas hemos tenido, debo
aclarar que hemos puesto a que busqué’larf vez del index” ya que no nos registraba al

ingresar en la pagina un logdex a menos que pusiéramos algo como:
www.humanlinks.com/index.html, entonces nos hadogaoner la raiz como patron de
contabilizacién. Ahora vamos a ver que nos aragddg de apache en nuestro agente Pandora:

= Terminal’ |les)lE X
Archivo Editar Ver Terminal Solapas Ayuda

pandora:/home/pandorax# cat /var/log/apache2/access.log | grep "/ " | wc -1 v
]

pandora:/home/pandorax# I

Vemos que el nos ha registra2luisitas, ahora vamos a nuestro server Pandoraficaenos el
modulo.

5 SNMP console
— Module Last
= Messages I@m
® Reporting cpu_user User CPU Usage (%) [Elfo] 28 seconds
& Extensions
. ' & disk root free Free diske Percentage af &0 Kbl 28 seconds

i1 Administration root p...
[#] Manage agents & LastLogin Last Login root pts [Elhal 28 seconds
) Manage Average process in CPU el

e @+« LoadAverage i 0.4 Ell 28 seconds
«h Manage alerts B+« memfree Free Memory | 210,580 Ell 28 seconds
& Manage users B+« memused Meminfo postprocess 182,248 [l 28 seconds
B Manage SNMVP &« proctotal Total processes 103 ¥kl 28 seconds

KpeEa @+« sshDaemon  Monitor SSH Daemon 1l [Klhal 28 seconds
® o
i il il . Vistas Web  N/A 2 bl 28 seconds
B Map builder
& Manage profiles AiERrs

También podemos ver como en la parte subrayadgi@mios muestra en la columna Data, que
hemos tenido 2 visitas.



Modo de recuperacion:

Debemos tener en cuenta a futuro, que se podr&ooea una caida del servicio de Pandora en uno
de nuestros agentes, aunque no deberia ocurnpees mejor estar prevenido, y deberiamos
fijarnos en el servicio de Pandora que corre emdss clientes, que tengamos el servicio
configurado para que se vuelva a reiniciar sola;asmo de una caida, para esto vamos a
Inicio>Ejecutar>Services.msc>Pandora FMS AgentLuego damoslick
derecho>Propiedades>Pestafia Revovery.lo dejamos tal y como se ve en la imagen

File.  Action  Wiew Help
o @ EFER2E ) I

T 5 cervices (Local)

Pandora FMS agent Pro_perti__e'sjE

Pandora FMS agent Mamg 7 | Description. | status I | —
%gical Disk Manager  Detects an,.,  Started Gieneral | Log On| Recovery | Dependencies |
3top the service %Logical Disk Manag... Configures. .. |
Restart the service i Message Queuing Providesa... Started Select the computer's tesporise if this semvice Fals.
Messenger Transmits ... i [ ]
Description: %Micmsoft Software ... Managess... i
TheRardar s Aaentsersie %Net Lagan Maintains ... Second falure: ITake Mo dction j
%Netl‘ﬂeeting Remat... Enables an...
@Network Connections  Manages 0., Started ‘Subsequent faiures: |T‘3kB No Action _:’
%Network DDE Provides n... :
%Network SRR Mgl Reset fail court after I‘I days

%Network Location A... Collects an...  Started Fiestart service after: |5 minutes
%Network Mews Tran,., Transparks..,  Started
%Network Provisionin,., Manages ¥..,

%NT LM Security Sup.,, Providess.,,  Starked EiogEn;

%Pandora FM5 agent  The Pando... Started I Browee.,. |

%Performance Logs... Collectspe...

1= R pragran

%Plug and Play Enables ac... Started LEommandifine parafsters:

g%Porteb\e Media Seri... Retrievest... T il i3 Al
I il countte end of command ine (el=E12

%Print Spooler Manages al...  Started sl AR !

%Protected Storage  Protects sk, Started
Remote Access Aut.,, Detects un,.,

5%Remote Access Co..,  Manages di..

%Remote Access QU REmaves v..,

Festart Computeriptiots, . |

%Remote Deskkop H... Manages a...

%Remote Procedure ... Servesast.. Started ik I Eageel | o) |
s%Remote Procedure ... Enablesre... T TIETRIIE 5

&nDnmnFn Danickeu Frzhlac va Shavkad fikmraskic Famal Saruica

Vemos en la imagen que hemos definido que el priallerdel sistema, se reinicie el servicio una
vez por dia, pero si falla mas de una vez porrdialebe hacer nada. Esto se da porque podemos
saturar mucho la memoria RAM, o porque a lo mgjardida se deba a problemas internos de la
maquina, ya que Pandora no deberia caerse masdezpor dia.

Otra forma de reiniciarlo seria con la opcion deda programadas de Windows, o también con el
comandaat.



SNMP
Instalar SNMP en Windows 2003 server

Nota: recordemos que antes de instalar cualquier ser@dimonal en nuestro server Windows
2003 server, debemos tener a la mano el CD ddadngia.

» Vamos anicio>Panel de control> Agregar o quitar programas>Agregar o quitar
componentes de Windows.
=15

Currently installed programs: [T Showupdates Sork by |Name vI

EY iReasoning B Browse EINOYE 0

Chan‘geg’Remwe
ﬁl Microsoft Visual C++ 2008 Redistributable - x86 9,0,30729. 41438 Size  10,19MB
@ Mozilla Firefox (3.6.3) Size  26,88MB
ﬂ Pandora FMS Windows agent +3.0 Size 10, 10ME
YMware Taols Size  32,05ME

ﬁl Windows Server 2003 Service Pack 2

* Luego seleccionamos la casilla donde diterramientas de administracion y

monito
reo>Cli
Wwindows Components cen
“r'ou can add or remove components of Windows.
Detalle
S:

To add or remowve a component. click the checkbox. A shaded box means that only
part of the' comporent will beinztalled. Tosee what's included in a component, click
Dretails.

'Q:-mpon'ents:_.

r & | nternet Explorer Enhanced Security Confiquration

tanagement and Monitoring Tools

:I Metworking Services 2.0 B
(| E:l Other Mebwork: File and Frint Services 0.0 MB
[ £ Rernte Starane 4 2 kA _;I

Deszcription:  |ncludes tools for server and network: management and monhitoring.

Total digk space required: 4 5B
Space available on disk: 285198 MEB

<Back | Mew> Cancel | Help




Luego verificamos que todas las casillas estew@el@adas tal y como vemos en la
imagen,

W- T =— sy
Management and Monitoring Tools ﬂ —! |UegO

1
To add or rerove a component, click the check bow A shaded box means that only part d?‘mos
of the component will be installed. To see what's included in a component, click Details. : C||C en
Subcomponents of Management and Maonitoring Tools: “O k" y
luego
clic en
“Next”

Dezcription:  Installz a tool for the ereation of customized remote access connections.
which pou can distibute to pour users.

Total disk space required: 1.5 MB Dietars
Space available on-dizk: 285199 MB
Ok I Cancel |
< Back Kest> | Cancel | Help |

Una vez instalado el servicio vamos a procedeearda comunidad y a indicarle que
equipos pueden recibir los traps de SNMP, primetqdo vamos a:
Inicio>Ejecutar>services.msc

Luego vamos y buscamos el servicio SNMP y dacdhoslerecho>Propiedades



SNMP Service

Stop the service
Restark the service

Crescription:

Enables Simple Network Management
Protocol {SHMP) requests to be
processed by this computer, IF this
service is stopped, the computer will be
unable to process SMMP requests. IF this
service is disabled, any services that
explicitly depend on it will Fail to start,

Marie  # | Crescripkion I Skakus I Skartup Type I Log On As I
Print Spooler Manages al... Started Autamatic Laocal System
%Protected Storage Protects st..,  Skarted Automatic Local Syskem
%Remote Access Aut.., Detects un... Manual Local System
%Remote Access Co...  Manages di... Manual Local Syskem
%Remote Access Qu...  Removes w... Manual Local Service
%Remote Deskkop H... Manages a... Manrual Laocal System
%Remote Procedure ... Servesask... Started Automatic Mebwork. 5.,
%Remote Procedure ... Enablesre... Manual Mebwork 5
%Remote Registry Enablesre.,. Started Automatic Local Service
%Removable Storage Manages a... Marual Local Syskem
%Resultant Setof Po.., Enablesa.., Manual Local Syskem
Routing and Remat... Enables mu. .. Disabled Laocal System
Secandary Lagan Enables sk..,  Started Autamatic Local System
%Security Accounts ... The startu...  Started Automatic Local Syskem
%Server Supports fil...  Started Automatic Local Syskem
%Shell Hardware Det... Providesn.,.  Started Autornatic Local Syskem
%Simple Mail Transfe... Transports... Started Autamatic Local System
%Simple TCPfIP Servi.., Supporks k...  Started Autamatic Local System
%Smart Card Manages a... Manual Local Service

Starkt
%SNMP Trap Servic

% Special Administr:
%System Evenk Mol

Skop

% Resime

Task Scheduler Ristart

BuTCPIP NetBIOSE
Telephory Al Tasks k
Telnet Refresh

Terminal Services

%Terminal Services

Themes
%TP AutoConnect &
8 TP YC Gateway Ser... ThinPrint ...
&8 Uninterruptible Pow,.. Manages a...

Help

Started

Started
Started
Started

Started

Manual
Manual
Automatic
Aubomatic
Automatic
Manual
Disabled
Manual
Disabled
Disabled
Manual
Manual
Manual

Local Service
Local Syskem
Local System
Laocal System
Local Service
Local Syskem
Local Service
Local Syskem
Local System
Laocal System
Local Syskem
Local Syskem
Local Service

* Vamos a la pestafi®ecurity” Y luego damos clic etAdd”

MP Service Properties {Local |

General l Log On I Recowverny i Sigent I Traps

v Send authentication trap

—Accepted community names

2 =]

Dependencies I

Commnity

| Rights

Edits

Eernowe

—Ai Accept SHMP packets from these hosts

i+ focept SHMP packets from any hiost

Add.

Femowe |

* Le damos los derechos, en este caso de “solo #ctule ponemos un nombre a nuestra

[k

| Cancel |

Apply

comunidad en este caso “Public”




SNMP Gervice Properties {Local Computer) 2]

Gengriall Lu:ug:D"nll Flef:weryl Agent l_Trai:u'a Security I Depender‘n:ie_al

V¥ Send authentication kap

—hccepted community names
Commutity | Rights |

SNMP Service Configuration 2]

Loty rights: Add
[[REsD ONLY B i -

= Cancel
Community M ame: &I
= || |

add,. C Edte | | Remsue |

ok | cancel | ook

Ahora para darle mas seguridad le vamos a indisaequipos pueden recibir los traps de
SNMP, en este caso le especificaremos la diredBidlel mismo equipo y de nuestro
servidor Pandora. Escogemos la opcion que diceépt SNMP Packets from these

hosts' y
SNMP Service Properties {Local Computer) e |Uego le
General I.Lcu'gi_Dn I Frecoven I Agent I Traps S'ECUfiE.'r"l Depenidencies I damos clic
en “Add”:

v Send authentication trap

r Al:u:,epted_'cummunity names
Communitie | Rights |
public RE&D oMLY

dd.. Edt. | Fiemove

g Agcept SHMP packets fram any host
‘I‘F. Mccept SMMP packets from these hosts i

sdd. | Edt. | F e |

(B8 I Cancel I ~Apply




e Le indicamos
las direcciones
IP:

SMNMP Service Configuration




» Ahora vamos a la pestafi@raps” y practicamente hacemos lo mismo: en el campo

Community
SMMP Service Properties (Local Computer) __"ﬂﬂ name
Generall Log Dni Hecoveryl Agent  Traps | Securit_l,l! Dependenciesi ponemos

public y

The SHMP Service provides network: ranagerment over TCRAR dam oS CliC en

and [F#/S P protocols. |F raps are required, one of more: L

community names must be specified. Trap destinations may be el botébn que

host namesz, IF addresses or IFx addresses. dlceAdd to

— Community name ||St

| | | Addtolist |

Bemavetiom st

Trap destinations:

Ok, I Cancel Apply

* Agregamos las direcciones ip tal y como hicimos araba, tanto la dir ip 192.168.1.65
(Servidor) como la 192.168.1.66 (Cliente)

SNMP Service Configuration:

21
Bdd
Cancel I
Host name, IF-or [P addres::

|192.168.1.65

Ahora vamos a aprender
a identificar los OID que son cédigos para losdrggara esto vamos a descargarnos la siguiente
herramienta:

Ireasoning MiB Browser: http://www.ireasoning.com/downloadmibbrowserlicesbéml

Nota: en la parte de abajo de la pagina nos da la oplei@cteptar el contrato, damos clic en
aceptar y luego iniciamos la descarga, la instatade esta herramienta es demasiado intuitiva, por
€s0 no explicaremos como instalarla.

* Unavez instalada la herramienta vemos la siguii@mta de trabajo donde la parte subrayada
en rojo, nos indica cual va a ser la maquina queogaa monitorear para saber que OID



contiene:

4> ikeasoning MIB Browser 1 o ] 4
Fil=  Edit Operations Tools Bookmarks Help

advanced ., |OID::|.1.3 LI Operations; | Get Next ﬂ & o

Arddress: | TGN

“Result Table |
MIE Tree Mame 010 | Walue | tepe | Q
[ RFC1213-MIB.isa. arg.dod.internet .marmt. rik
-7 HOST-RESOURCES-MIB.is0.0rg. dod.internet _
T
i
=
4 | 5
Mame -
Lsd{a]
MIE .
Synkax CO nf' g
Access e u r an d
Status
Deftal ﬂ o un

modulo SNMP en Pandora FMS

* Ingresamos a nuestro servidor Pandora FMS luegoyamtimanage agents”, una vez alli
escogemos el agente que vamos a monitorear y lesdamla opcion “View” tal y como
vemos en Ia imagen.

8" & [admin] §o & All systems: Ready % Autorefresh
FMS ’ Enter keywords to search G F; Events

:: Operation ::

Y AGENT CONFIGURATION » AGENTS DEFINED IN PANDORA
View agents

= visual I
VRl ey Group Al =f Free text for search (*)

Search J Create agent |

Pandora servers

Manage incidents

& View events

o e I = 7

& view users EXXTEBAN-BQHEGS Created by pandora

;E-i SNMP console

= e —.n——-

IE Reporting pandora E Created by pandora
@ Extensions

= Create agent o
I.,. Manage agents |

Massive operations
Duplicate config
Manage groups
Scheduled downtime

k." Manage modules

» Damos clic en la opcién “Manage” resaltada en rojo



systems: Rea :." Autorefresh
@ All syst Ready

F- Events
:: Operation ::
I.@ View agents e Manac
Tactical view PANDORA AGENTS » AGENT GENERAL INFORMATION
Group view
Network map Agent name EXXTEBAN-BQHEGS @ [+ Agent access rate (24h)
Agent detail 240!
IP Address None ~| i
i 120
Alert detail 4 = wind . e e
- Windows pandora_Nei
Monitor detall k2 = T 2 HRE R B B 25 H
Parent & g e @ ® g om e
Export data
= Interval 20 seconds
' Modules groups
Description Created by pandora Events generated -by module-
B Visual console
Group (Servers) B 1
[ Pandora servers ersion S 1sh 22h oth 04h 07h 1oh 13h 1eh
@ Manage incidents
Last contact / Remote 7 hours /2010-07-14 12:13:38
w View events
Next agent contact Outof limi SENIEEDHOPS Il o ikt
& view users @ e et
B snMP console Service_Dhep(15)
= FULL LIST OF MONITORS
[E Renartina

I < || [ © [< I

AGENT CONFIGURATION » MODULES Modules

Create a new data server module _vJ Create =

ASSIGNED MODULES

O — 0 T  — — T

Conexiones_Abiertas @ oo 20 Conexion N/A F N/A 0 % E

CPUUSse = B osa 300 CPU# usage N/A J N/A O »x[E

* Luego clic en la opcién “Modules” resaltada en rojo

* Vamos entonces a crear un modulo de red, y errla pabrayada en rojo vamos a darle clic

\-) & [ in] @ All systems: Ready :' Autorefresh
FMS ﬂ LY Enter keywords to search ﬁ Events

:: Operation :: [l Boresan-sQHEGS

Lﬁ View agents
AGENT CONFIGURATION » MODULES

Wisual console

Pandora servers

Create a new network server module ﬂ” Create b?ll

Manage incidents
Wiew events %
View users ASSIGNED MODULES

SNMP console

Messages

B @ OHmEks BEE

Conexiones_Abiertas [ ] & e Conexion M/A f NJA e 4]
Reporting
| Extensions CPUUse B & 300 CPU# usage N/A { NiA 0%
Administration :: FIREFOXProcess [ ] L] Proc 30 Process Firefox N/A £ N/A O
\%H Manage agents -
(e FreeMemory ] @ oo 300 Amount of free memory. /A / N/A e 4]
Massive operations
freepercentdisk - - DATA 30 Porcetnaje de espacio libre en N/A / N/A O b 4 @
Duplicate config
Service_Dhcp [ ] [Z] proc 30 Service DHCP Client N/A f N/A 0%
Manage groups
P — Service_DHCPServer @  [Clrroc 300 Service DHCP Server N/A / NJA O
(4 Manane modiles trnrhacl [Tl eroc Warifirar Saruicin Weh MDA f NIA

y seleccionar la opcer‘reate a new network server modulé Luego clic en Create"

* Llenamos los campos tal y como aparece en la imagen



EXPliC AGENT CONFIGURATION » MODULES

amos

MODULE ASSIGNMENT - NETWORK SERVER MODULE
cada
uno T

Using module component @' | Network Management |_"_':; ---Manual setup--- =
de los
camp
0OS.: Type @ | Remote SNMP network agent, nul:u,l Module group General 7|
Warning status Min. 0 Critical status Min. 0

Name Max. 0 Max, 0
. | FF threshold @ 0 Ristorical date %
PONE * rarget v por
rnlos SNMP community public SNMP version V.2
e Faé
nomb SNMP 0ID SNMP walk f.-}}@
e que

Advanced options &
q uera Create :
maos, -
deper

diendo lo que vayamos a monitorear

Type: En este caso pusimos La forma numérica, depermliesdesultados que cada uno quiere
conseguir, podriamos cambiarla por alguna de fagetlites opciones disponibles.

Target IP: Direccion IP del agente a monitorear

SNMP Community: Nombre de la comunidad (Configurada anteriormente)

Port: Numero de puerto con el que trabaja SNMP en estealal61

SNMP Version: Para este caso seleccionamos la version 2 ya queboWws 2003 server trabaja con
esta.

* Por ultimo nos queda pendiente un campo y es gha&NMP OID y este lo vamos a
consultar con el programa que nos descargamos\iadws 2003 server. Vamos primero
gue todo a identificar el OID para el cual estacm¥igurando el modulo. Antes que nada
gueremos indicar que este modulo servira paraifaemtcuantas puertos tienen sesiones
establecidas en el agente, vamos primero que tegecatar en el bash de Windows una

AWINDOWS' system32cmd.exe

Microzoft Windows [Wersdion 5.2.37%81
(C» Copyright 19852083 Microsoft Corp.

G:~Documents and Settings~Administrator’netstat —ant | grep ESTAB | wc -1
4

C:sDocuments and SettingssAdministratorl_

orden que nos indica cuantas conexiones hay esidddeen este momento:

Nos dice en esta ocasion que hay 4 conexionedastis.

» Ahora si vamos a mirar nuestro OID para identiflagrconexiones establecidas; Primero
abrimos el ireasoning MiB Browser, y alli vamosesglegar la primera carpeta tal y como
vemos en la imagen, luego desplegamos la carfigta “



easoning MIB Browser _|Oo X

File Edit Operations Tools Bookmarks Help

address: | 127.0.0.1 v | Advanced.. |OID:I.1.3 v | operations: |Get Next ~| @eo

MIE Tree ame{oID | alus | 1epe |

-4 RFC1213-MIE. iso.org.dod.internet.. mgmt. mik
B system
[T interfaces

@

&

FHTip D

E}--Ii— icrnp P

-
i udp

&) egp

W transmission

BT snmp

) HOST-RESCURCES-MIE.iso.org.dod. inkernet

TR

4 | »
Iame -
oID

MIE

Svntbax
Access e
Skakus

* Nos ubicamos encima de donde dice “tcpCurrEstabidéntificamos el OID que aparece

Reasoning MIB Browser = .|-EI I_)j]
File Edit Operations Tools Bookmarks Help
Addressi | 127.0.0.1 v | advanced., |om:f 136121690 | v | operations: |ast hext >| @so
“"Result Table |

system ;I ParnmeOI0D I Yalue I Tvpe I @
interfaces
at
in
icmp D
- tepREadlgorithm 4{4-')
tcpREQMin

‘ tcpMaxConn
‘ tcphctiveDpens
-4 tepPassiveOpens
- tcpAktemptFails

T

tcplnSegs
‘ bcpoutSeqgs —
-4l tepRetransSegs

[ [ tepConnTable

‘ tcpInErrs

- (i tepOUtRsks -
« | of

en la parte superior central




* Pegamos este OID en el campo que aparece subragdadmagen, en nuestro servidor

AGENT CONFIGURATION » MODULES

MODULE ASSIGNMENT - NETWORK SERVER MODULE

Using module component @ Metwork Management j ---Manual setup--- L‘
Name Conexiones establecidas Disabied O
Type @ Remote SNMP network agent, nur_'_I Module group General _'_I
Warning status Min. O Critical status Min. 0
Max. 0 Max. O
FF threshola @& 0 Histarical duta ol
Target 1P 192.168.1.66 Port 161
SNMP community public SNMP version v. 2 j

SNMP OID .1.3.6.1.2.1.6.9.0 SNMP walk $|®

Advanced options &

Pandora FMS, Y por ultimo le damos clic en “Create”

» Ahora vamos a verificar cuantas conexiones nosastg@ndo el agente, y vamos a dar clic
en la lupa, tal y como aparece en la imagen:

AGENT CONFIGURATION » UPDATE AGENT View
Agent name ' EXXTEBAN-BQHEGS Q
IP Address None +| [ Delete selected
Parent = [ cascade protection @
Group Servers fd |
Interval 20 seconds j 20 seconds.
T
s Windows ~[H
Server pandoraj
Custom ID
Description Created by pandora
Module definition @ Learning mode @ Normal mode )

* Finalmente vemos que nos esta mostrando las mémm@sexiones que vimos nos arrojaba
el bash de Windows:



FULL LIST OF MONITORS

I . 4  Conexiones_Abiertas Conexion |E‘ D 20 seconds
I 4 CPUUse CPU# usage 0 |E’:' |1_ﬂ| 20 seconds

I 4%  FIREFOXProcess Process Firefox 1 |_E' @| 20 seconds

I 4  FreeMemory Amount of free memary. 6 @J @ 20 seconds

! 4 freepercentdisk Porcetnaje de espacio libre en... 87 ,_'_' @ 20 seconds
@« Service_Dhep Service DHCP Client 1 (B ko 20 seconds

. 4  Service_ DHCPSserver Service DHCP Server 3 E' @ 20 seconds

. 4  tcpcheck Verificar Servicio Web 1 E' @ 20 seconds

General

@ El 4  Conexiones establecidas !E' [l 16 seconds
@ frle  Open Ports 2,442 |lhol 14 seconds

Monitoreo con WMI en windows 2003 server
Con este método las consultas se hacen con WQésquea base propietaria de Microsoft, muy
parecida a SQL. Contiene modulos muy utiles a ta de monitorear sistemas Windows. En
conjunto trabajaremos con una herramienta llamanfea BXplorer que se encargara de extraer esos
modulos para poder definirlos en nuestro servidardera.
Creacion del agente:

* Enla seccion de “Administration”, damos clic emdhage agents”

:: Administration ::

Manage ager B
E 5

Massive operations

Duplicate config

Manage groups

Scheduled downtime
kﬁ Manage modules

),z_;f!a Manage alerts

& Manage users



« Damos clic en “view”

p—T
[admin] L‘j

FMS

Enter keywords to search

:: Operation ::

View agents

Visual console

Group All ﬂ Free text for search (*)

Pandora servers

Manage incidents

e s EXXTEBAN-BQHEGS

SNMP console

Reporting pandora

Y
=

[
&
=)
8
&

Extensions

Administration

Massive operations
Duplicate config
Manage groups
Scheduled downtime

L\.’ Manage modules

* Clic en “manage” resaltado en rojo

@ All systems: Ready

:: Operation ::

@ Al systems: Ready

AGENT CONFIGURATION » AGENTS DEFINED IN PANDORA

s
e — . n

&% Autorefresh

fﬁ Events

View events
Description

@ Created by pandora b4

0 | I .
2

Created by pandora ®

Create agent o

% Autorefresh

F Events

4% View agents w

Tactical view

PANDORA AGENTS » AGENT GENERAL INFORMATION

Group view
Network map Agent name EXXTEBAN-B8QHEGS [ @
Agent detail
g IP Address None ~|
Alert detail -
os +
B - Windows pandora_Net
Monitor detail
Parent
Export data
Interval 20 seconds
‘g Modules groups
Description Created by pandora
Visual consale
Group (Servers)
Pandora servers
Agent Version 3.0

Manage incidents
Last contact / Remote 7 hours /2010-07-14 12:13:38

flEgsEmD@E-O

View events

Next agent contact Gutof
View users
SNMP console
Messages FULL LIST OF MONITORS
Renartina

Agent access rate (24h)

240
180
120
60|
m om oM ow 2 \m @ om o
- § BN w m & m = =T o
&£ 5 9w e =® 2 0 2 82

Events generated -by module-

19h 22h 01h ©04h 07h 10k 13h 18h

Service_DHCPServer(l - .
@ S R

Serwice_Dhep(15)




FH exxTEBAN-BQHEGS

AGENT CONFIGURATION » MODULES Mgl
Create a new data server module ~| Create =

ASSIGNED MODULES

——
Conexiones_Abiertas B oen 20 Conexion N/A J N/A O »xE
CPUUSse = @ e 300 CPU# usage NSA S NJA O =

* Luego clic en la opcion “Modules” resaltado en rojo

- Enla misma ventana vamos a seleccionar la opoibedte a new WMI server modulé,

AGENT CONFIGURATION » MODULES

i Create a new WMI server module ;l ” Create L&]l

ASSIGNED MODULES

Conexiones_Abiertas n - DATA, 20 Conexion

CPUUse [ [ Data 300 CPU# usage
FIREFOXProcess i [Z7] PROC 30 Process Firefox
FreeMemory - - DATA, 300 Amount of free memory.
freepercentdisk - - CWATA, 30 Porcetnaje de espacio libr
Service Dhcp - D PROC 30 Service DHCP Client
Service DHCPServer - D PROC 300 Service DHCP Server
L = 7 prROC 2n Verifiear Servicin Weh

y luego damos clic erCreate’.

« Vamos a insertar un modulo WMI predefinido que imokcara el S.O del agente
monitoreado, vamos a ver la imagen.



MODULE ASSIGNMENT - WMI SERVER MODULE

Using module component @' | WMI :!l Windows version L!

Name | Windows version | Disabled m

Type '@' Generic module to adquire alphar | Module group General d |

‘Warning status Min, O Critical status Min. 0

Max. 0 Max. O

FF threshold @' ] Historical data ]

Target IP 192.168.1.66 Namespace &

WMI query @ |5ELECT Caption FROM Win32_OperatingSystem

Key string @ Field number @' : |
Advanced options L4 .

Create |

Dando clic en la lupa, ubicada al lado superioedeo, observamos como a quedado nuestro
modulo indicandonos cual SO tiene nuestro agente.

General
o) Ef £ Y Conexiones establecidas o [_!3' E{I’I SR el
] éf; « Open Ports 1,851 iFllg_l_! 17 seconds
@ E % Windows version Operating system version Microsoft Wi E_EI I_l?l_l Mow

Using module componenttipo de monitoreo

Target IP: Direccion IP del agente a monitorear.

Username:Un nombre de usuarios con privilegios de admirdstra

Password:password del usuario con derechos administraterog] agente.

WMI query: camo en el que ingresamos el query a la basetds &L dependiendo del modulo

a monitorear.

e Por ultimo damos clic en “Create”

* Sino queremos monitorear con lo query WMI estabtes; podemos bajarnos esta
herramienta, y ejecutarla, ella nos dara los quoemg poder introducirlos en Pandora.
http://descargar.portalprogramas.com/WMI-Explotenlh




Monitoreo de los estados

Hay tres tipos de estados: Normal,warning, critibabemos entonces tener una forma, de

establecer cuando un servicio 0 proceso, nos epgtdiferentes estados, como ejemplo vamos a
configurarle esto a un modulo que nos reportanédad de conexiones establecidas. Damos clic

en el icono subrayado en verde:

FULL LIST OF MONITORS

B ) I — 7 [ £

m 4%  Conexiones_Abiertas Conexion r rmll 13 seconds
! 4 CPUUse CPU# usage 5 |E_! @ 13 seconds
! 4  FIREFOXProcess Process Firefox 1 [E’.! @ 13 seconds
! Y FreeMemory Amount of free memory. 13 ﬁ] @ 13 seconds
. £y freepercentdisk Porcetnaje de espacio libre en... 87 @ .rli.—ll 13 seconds
@« Service Dhep Service DHCP Client 1 [El o]l 13 seconds
B 4%  Service DHCPServer Service DHCP Server 1 |:£E @ 13 seconds
n % tcpcheck Verificar Servicio Web 1 Ej @ 13 seconds
General
o ﬂ Conexiones establecidas 4 |:,Q_.'-' @ 13 seconds
¥ Ej':i 4  Open Ports 1,183 E o] & seconds

* Ahora vemos que ha dos campos que sirve para aygspoésitoMWarning status, Critical

status

» El primero nos mostraria un recuadro de color dloayi el segundo un recuadro de color

rojo, y cada uno tiene su cantidad minima y suidadtmaxima. Vamos a ver cual

configuracion hemos puesto nosotros en este caso.




MODULE ASSIGNMENT - NETWORK SERVER MODULE

Using module component @ --Manual setup-- ~|

Name Conexiones establecidas Disabled |

Type (7)) Remote SNMP network agent, numeric data Module group General |

Warning status Min.[300__] Critical status M,-,,
Max. Hax

FF threshold @’ 0 Historical data

Target IP 192.168.1.66 Port 161

SNMP community public SNMP version v. 1 ;I

SNMP OID 1.3.6.1.2.1.6.9.0 SNMP walk I*’|®

Advanced options ¥
Update (3]
Hemos puesto una cantidad minima de 9 conexiorsta B, nos mostrara un estado Warning o de
advertencia, y una cantidad de 21 conexiones paestado critico. Sobra decir entonces que por
debajo de 9 conexiones, nos mostraria un estadeahdPor ultimo damos clic en el botOpdate

FULL LIST OF MONITORS

T s P 0 s

I 4 Conexiones_Abiertas Conexion [_L‘_‘. 2 seconds
@ CcPuuse CPU# usage 2 [B] o1l 2 seconds
ﬁ 4  FIREFOXProcess Process Firefox 1 ’E}:ml Z seconds
E 4  FreeMemaory Amount of free memary. 12 LE' {H_ﬂ 2 seconds
E 4  freepercentdisk Porcetnaje de espacio libre en... 87 !__-' g'_@ﬂ 2 seconds
@ Service Bhop Service DHCP Client 1 [l 2 seconds
! %  Service_DHCPServer Service DHCP Server =3 E:’j 2 seconds
! 4  tcpcheck Verificar Servicio Web 1 [_' w1 2 seconds
General
@ Al Conexiones establecidas 4i [l [y 2 seconds
[+ |';_T_| 4  Open Ports 1,243 @5“111' 17 seconds

* Miremos el comportamiento:
Nota: Vemos entonces que hay 4 conexiones establecigas,gsto el recuadro esta de color
verde, lo que significa que esta en modo Normal.

* Vamos entonces a abrir mas conexiones para vetag@Warning.



FULL LIST OF MONITORS

| I 4  Conexiones_Abiertas Conexion Eﬁj D % seconds

B s CcPuUse CPU# usage 18 & 9 seconds

! 4  FIREFOXProcess Process Firefox 1 E ilE' 9 seconds

! LY FreeMemory Amount of free memaory. 9 @I !El_l 9 seconds

n 5 freepercentdisk Porcetnaje de espacio libre en... 87 LE] @ 9 seconds

@« Service Dhep Service DHCP Client 1 [ o] 9 seconds

! %  Service DHCPServer Service DHCP Server i EI @ 9 seconds

. 4  tcpcheck Verificar Servicio Web 1 |_E\ 9 seconds

General

e} ';rf__l 4  Conexiones sstablecidas | 15 LE' o 3 seconds

@ ls OpenPorts 1,310 [ 18 seconds

Nota: Vemos el estado Warning, ya que tenemos 15 conexiestablecidas.

FULL LIST OF MONITORS

0 i e £ 0 T

. 4  Conexiones_Abiertas Conexion r.ﬁ:_’. . 4 seconds
@ CPuUse CPU# usage 58 [ ko 4 seconds
! 4  FIREFOXProcess Process Firefox 1 ;_EI 101 4 seconds
! %  FreeMemory Amount of free memory. 18 @ @ 4 seconds
ﬂ 4 freepercentdisk Porcetnaje de espacio libre en... BE E‘ @ 4 seconds
! 4  Service Dhcp Service DHCP Client 1 @' 101 4 seconds
' 4%  Service DHCPServer Service DHCP Server i @ @ 4 seconds
- 4%  tcpcheck Verificar Servicio Web i [E‘ @ 4 seconds
General
& E 4%  Conexiones establecidas - 35 @ @ 12 seconds
@ [#ls Open Ports 1,528  [F¢|pol 4 seconds

» Por ultimo intentaremos abrir 21 conexiones o rpag ver el estado critico.
Nota: Si el estado warning y el critical tienen el miswador, tiene prioridad el estado critical.
Tampoco tiene sentido configurarle estos valorestados que solo arrojan estados booleanos
COmo unos y ceros, indicando actividad o inactidida un servicio o proceso.



Agregando templates preconfigurados

Los templates contienen médulos predefinidos qumieden aplicar a un agente en especifico,
miremos como agregar un template.

Vamos a la seccion de “Administration” luego clic‘®anage agents” y una vez alli damos
clic en “Modules” tal y como vemos en la imagen.
Manage incidents

e View events

I T T
& view users = Created by pandora b4

g SNMP console

=] Messages E X

g Repersag pandora g} Created by pandora x

@' Extensions

: Administration ;:

- Create agent @I
LEQ Manage agents e
Massive operations

Duplicate config

Alli vamos a la opcion “Module templates” ubicadela parte superior.

Fd ExxTEBAN-BQHEGS

AGENT CONFIGURATION » MODULES

i Create a new data server module j Create $]

ASSIGNED MODULES
T | retere |
Conexiones_Abiertas = & oama 20 Conexion N/A f NJA 0O % El
CPUUse = & oama 300 CPU# usage N/A/ NJA O x &
| FIREFOXProcess ] [Z] Proc 30 Process Firefox N/A S N/A . 4

Alli podemos escoger cualquier plantilla, depend@de nuestras necesidades, en nuestro
caso escogimos “Basic WMI monitoring”, luego darobis en “Assing”:



AGENT CONFIGURATION » MODULE TEMPLATES

AVAILABLE TEMPLATES
Templatg i Basic WMI monitoring i Assign h
ASSIGNED MODULES
BT T T T
Conexiones_Abiertas . DATA Conexion X 5
CPUUse B oere CPU# usage b SN
* Nos debe
@ MODULES SUCCESSFULLY ADDED aparecer este
mensaje:

Proteccion en cascada Pandora FMS

La proteccion en cascada evita que se generedmfiexceso en nuestra red, y pueda causarse un
cuello de botella, en determinados casos, por égemenemos una red de dispositivos activos y
estamos monitoreandolos todos, pero el que estaenes a nuestro servidor Pandora se cae,
entonces esto traeria una reaccion en cadenasatgas dispositivos estén funcionando
perfectamente, con esta opcion evitariamos cosae esas.

* En la seccion Administration damos clic en “Managents” Luego nos ubicamos en el
agente y damos clic en “Edit”".



' Manage incidents

w View events

l:lﬂ )

Vi

E iew users XXTEBAN-BQHEGS Created by |
5,-% SNMP console | Medules | Alerts | Wiew
=) messages “l’allﬂlﬂf g2 =
!E Reporting

pandora A Created by |
&| Extensions

@ Manage agents

Massive operations
Duplicate config
Manage groups

Crhadnlad Amuntirma

IP Address None ~| [ Delete selected

Parent Cascade protection @
Group Servers :i

Interval 20 seconds :j 20 seconds.

os Windows j E

Server pandora j

Custom ID

Description Created by pandora b
Module definition @ Learning mode ® Mormal mode )

Status Disabled. () Active @

Remote configuration Not available

Update @.]

* Luego en la casilla “cascade protection” damosyclisego clic en “update”.

Descubrimiento automatico de la red

Podemos obtener una especie de topologia, de,laaei@ndo solicitudes ICMP por medio de
pings, vamos a mirar como podemos hacer el recomneaio.

* Enla seccion “Administration” vamos a la opciéndiage servers” y luego clic en la
opcion “Manage recontask”, damos clic en el botoe'd@e”:



g VIEW SgEis

W Visual console @ There are no recon task configured
Create o>

Pandora servers

Manage incidents

5' View events
& Wiew users
55 SNMP console
= Messages
B Reporting

@&| Extensions

t: Administration ::

E Manage agents

L\:ﬁ Manage modules

“gh Manage alerts

& Manage users

55 Manage SNMP console

Manage reports

@ Map builder

% Manage profiles %

Manage servers o

Manage recontask

Manzns nhimine = —_— 1 == = —_—

PANDORA SERVERS » MANAGE RECONTASK &

Task name Humanlinks

Recon server pandora =|

Network 192.168.1.0/24

Interval 12 hours :]

Module template Basic Metwork Monitoring :_I

0s Any | h

Ports

Group Applications ;I

Incident Yes |

Comments Estamos probando la deteccion de redes automatical

* Luego ingresamos en esta ventana y llenamos logasam
Explicacion de los campos:

Task name:Ponemos un valor descriptivo, en este caso comamllas de Humanlinks, pusimos
Humanlinks.

Reconserver:Servidor que va a hacer el reconocimiento.



Network: Ponemos el identificador de red o subred, segied@ mascara separada por un /.

Interval: es cada cuanto se va a hacer la solicitud ICMMpoidacion de pings, se recomienda no
poner el intervalo muy bajo, para evitar congestidra red.

Module template: Plantilla de modulos predefinidos, escogemos wnaatdierdo a nuestras
necesidades.

OS: Identifica el sistema operativo de la maquina, ddmndo que puertos tengan abiertos, para
realizar la comprobacion, debemos tener instalapdobe2, es recomendable dejarlo en “Any”.

Ports: Detecta las maquinas dependiendo a determinado®gweintervalos de puertos, que
pongamos en este campos, es recomendable no @azer n

» Siqueremos ver el estado de nuestro servidorab®oeimiento damos clic en “All
sistems:ready” ubicado en la parte superior, dashioslonde dice pandora, subrayado en

rojo:

=, [admin] L,"“ @ AIl systems: Ready

Enter keywords to search

PANDORA SERVERS » CONFIGURATION DETAIL t?

| name | status | _ m -
pandora (Data) © |00 17 of 17 7 hours
pandora B (networky 7 0% 11 of 11 /0 5:0 7 hours
pandora E (srimpy © 0% 0of 0 -/ 1:0 7 hours
|pandnra i) {(Recon) - 1ofl =1 2:0 7 hours |
pandora ® iy o 0% 0of 0 -Jo 2:0 7 hours

* Vemos entonces el estado de reconocimiento, seque reiniciar el reconocimiento damos

PANDORA SERVERS » CONFIGURATION DETAIL - PANDORA = &

Module pdated

:r Operation :: Basic
192.168.1.0/24 Pending Metwork i Maow
. Maonitoring
|'.-_'a View agents e
Tactical view clic en el boton verde subrayado por el recuadrdeze
Group view
Metwork map | E?
Agent detail
Alert detail « Ahora veamos la topologia para ver que nuevo haeiha
Monitor detail detectado nuestro servidor Pandora, y para edeosstcion
“Operation” damos clic en “View agents” y luego ‘@&fetwork

Export data map”'

o Modules groups
1| "

B visual console
Pandora servers

@ Manage incidents




* Vemos aqui nuestra topologia, y subrayados erlasjdos nuevos host que detecto
automaticamente nuestro server Pandora:

L]
=]

exxteban-8ghegs

my agent Pandora S

u.nl?_nown—BO—Oc—ES

exoited !H -laptop

Nota: A cada uno de estos nuevos agentes, se le asignpamédulos, dependiendo del template
gue hallamos escogido.

Adherir informes personalizados

Adherimos reportes cuando queremos tener un hastiel comportamiento de los agentes, o
cuando la administracion es descentralizada y queseue otros administradores lean dicha
informacion.

e Paraingresar, vamos a la seccion “Administratioego clic en “Manage reports” y



finalmente clic en “Report builder”

=

Manage incidents

View events

&

View users
SMMP consaole

Messages

& 0k

Reporting

Extensions

:» Admin Ilh'!_tlnn s

Manage agents

&

Taeem
1}

G R

Manage modules
Manage alerts
Manage users

Manage SNMP conscle

Manage reparts o

Report builder

Graph builder

* Damos clic en “create report™

REPORTING » CUSTOM REPORTING

ﬂ There are no defined reportings

Create report =

L]
REPORTING » CUSTOM REPORTING BUILDER [&
Report mame Probando reportes IE
Group MNMetwork ;' (;}
Private —

De esta forma podemos agregar informes o repor‘tes_l

Draescription

Wog®SOD®—r

o —

campos de acuerdo a nuestras necesidades.
* Unavez le damos en “create” nos aparece una rapaidn para adherir items, que son
especies de informes jerarquicos, que se adhiérepate raiz. Veamos entonces:



ADD ITEM TO REPORT

Reporting type Agents detailed view =] vez

Period 1 hour | desp

Muestra un listado con todos los agentes del dO
grupo del informe con sus mMonitores. e|

Description men

Mﬂf

'& Mo items defined

ing type” nos muestra una serie de items que debexjorar.

» Para observar los reportes, vamos a la secciénraipe” damos clic en “Reporting” y

luego en “Custom reporting” damos clic en el icoesaltado en verde, y nos debe mostrar
el reporte.

REPORTING » CUSTOM REPORTING

ﬁ View agents

Visual |
.

Pand 5 j
SO SR Probando reportes De esta forma podemos agregar informes o reportes _d E
Manage incidents

EoDoeE

Wiew events
View users DS‘
SNMP console

Messages

(&) [ & »

Reporting I v

| Custom reporting |

Custom graphs

Afadir elementos a un mapa visual

Podemos afadir una especie de un dibujo de topotighuestra red o de lagunas subredes.



» Para esto vamos a la seccion “Administration” yguen “Map

buider
@ Manage agents

; Manage modules

Manage alerts

Manage users

Manage SNMP console

Manage reports w

Map builder

wEegmp s ¢

Manage profiles

G

Manage servers

bl |

System audit log

5| [

L=t R

« Damos clic en “Create™:

MAPS » MAP BUILDER & .

@ Mo maps defined

Create o>

llenamos los campos:

MAPS » MAP BUILDER @

Mame Humanlinks
Group Servers -| I
Background |!officel.jpg 2

Name: Nombre de nuestra topologia grafica.
Group: Grupo al que pertenecen los agentes.
Background: Imagen en la que vamos a representar la topologia.

* Nos aparece entonces la imagen que hallamos es¢cpgich empezar a ubicar los
complementos, que hacen parte del mapa o topdisgia.

cQ ®© & r



Name

Group

Background

Width

Height

PREVIEW

Humanlinks

Servers _:l
officel.jpg

550

328

Update {3|

MAP ELEMENT EDITOR

Drag an element here to edit the properties

Label
Label color
Type
Height
Width
Agent ™7
Module

Period

Image

Parent

Map linked

| Topologia

zoooooo [ |

Static graph |
EXXTEBAN-BQHEGS
Service_DHCPServer |
I 1 hour j |
| server jl
Ll
Mone |
i None v

[Emnte éﬁ

i

e A
h
o]
r
a
v
a
m
o]
S
a
m
o]
S
t
rar como
insertar
complementos,
tambien
pueden
insertarsen
modulos..etc...
Vemos en el

lado de abajo
las siguientes
opciones en
algo que se
llama “Map
element
editor”



Label: Descripcion del elemento que vamos a agregatr.

Type: Hay 4 tipos debemos explorarlos, en nuestro casmasos uno de estilo gréfico.
Agent: Nombre del agente

Module: Modulo que vamos a representar

Image: Nos muestra una lista con representaciones deedifes dispositivos en nuestro caso

escogimos un servidor.

» Por ultimo damos clic en “Create”, y en el laddalenagen, nos aparece el elemento, el
cual situaremos donde queramos.

* Nos mostraria algo asi:



PREVIEW

"

Server DHCP

-

Server

ey Router

ﬁ Firgwall

8 -

» Siqueremos borrar algin complemento, vamos a “®lement trash”, seleccionamos el

elemento y
luego damos
MAP ELEMENT TRASH clic en
Select an element to delete: “Delete”

|§5enrer DHCP - EXXTEBAN-8QHEGS - Service DHCPServer ! "'II

Para observar los mapas nos ubicamos en la sé€yp@nation” y luego damos clic evisual
consolé

|- Visual console -

Humanlinks
Pandora servers
@ Manage incidents
m View events

& Wiew users



Perfiles, grupos y ACL

Cuando tenemos una administracion descentralizetiemos crear perfiles administrativos, con
ciertos permisos, esto lo hacemos desde la setatbninistration” en el boton “Manage profiles”,
si queremos crear uno nuevo, damos clic en “Create”

@ v " PROFILE MANAGEMENT » PROFILES DEFINED IN PANDORA
iew agents

B visual I
o i = U Ll ) R S ) 8 TR Al B
®

Pandora servers Operator (Read) & @)

&

@ Manage incidents

Operator (Write) () @ @ X
& Vi t: )
2ot Chief Operator ) & [} @ x
3 v ) - .
? iew users Group coordinator ] @ (] @ @ @ © %
ﬂ SMNMP console ) ) ) = - .
Pandora Administrator e (] @ () ® © @ ® ® ® X
=) Messages
[a Reporting S @]

@I Extensions

@ Manage agents

L,;j Manage modules

@55 Manage alerts

& Manage users

'_’-_Ek Manage SNMP console
Manage reports

m Map builder

p;; Manage profiles |

» Alli ingresamos el nombre del usuario, y le danessgdermisos correspondientes, por ultimo

damos
PROFILE MANAGEMENT » PROFILES DEFINED IN PANDO!I C,k\?jo?n
Profile name
View incidents
Edit incidents
Manage incidents M|
View agents .
Edit agents L1
Edit alerts M|
Manage alerts
Manage users [
Manage Database
Pandora management | v




Nos aparece la siguiente ventana donde nos m@gstraevo usuario, y nos da la opcién de

PROFILE MANAGEMENT » PROFILES DEFINED IN PANDORA

IS 32 £ 5 5l

Operator (Read) @ "
Operator (Write) (] @ (] x
Chief Operator © @ @ © X
Group coordinator @ @ @ @ @ @ x
Pandora Administrator @ @ @ © ] @ (V) & @ ] X
Elixa e @ @ @ © |Xx

borrarlo también, desde la X roja:

Nota: Un perfil no es el usuario en si, solo es una skiearacteristicas, en las cuales se afiaden
usuarios.

G View

Vamos entonces a afadir un usuario: Para esto vamacseccion “Administration” y luego

= USER MANAGEMENT » USERS DEFINED IN PANDORA
agen

B visual I
o e I

Pandora servers

admin Humanlinks © 3:44 minutes & i Admin Pandora

@ Manage incidents
i View events Create user o
@ View users
= PROFILES DEFINED IN PANDORA
- SNMP consale
_ (T e e [ ) [ ) (] ] [ [
Reporting
: Operator (Read) @& @ b 4

& | Extensions
[ Manage agents Chief Operator (] @ @ @ b 4
kﬂ Manage modules =

Group coordinator @ @ & @ & ] & X
t@‘; Manage alerts
|@ e ‘I Pandora Administrator @ @ @ @ @ @ @ @ x
@ Users connected Elixa 7] @ @ ] @ X

damos clic en manage users, por ultimo clic enéde@reser”



PANDORA USERS » USER DETAIL EDITOR

User ID | elizabeth |

Full (display) name | Elizabeth Garcia | %
Language English j

Password sssases |

Password confirmation srsenes

SicbeilBuie ) Administrator O

® standard User ™

E-mail | elixa766@hotmail.com |
Phone number 234R589

Comments |

* Rellenamos los campos con sus respectivos datzsngs clic en “Create”:

* Podemos entonces afadir el usuario a muchos gryipasn perfil, en la parte de abajo nos

a

PROFILES/GROUPS ASSIGNED TO THIS USER 2
r

Elixa j Servers | I 4r I g

| e

ste menu donde escogeremos el grupo y el pedidulamos clic en el icone™



* \Vemos entonces que cuando ingresamos a la cudntaed® usuario, no nos aparecen
todas las opciones en el panel de administraciémqa aparece con el usuario
administrador.

:: Operation ::

Manage incigents | WELCOME TO PANDORA FMS WEB CONSOLE

1
ﬁ View users This is the Web Management System for Pandora FMS. From here you can manage its agents, alerts and incidents. Session is
| open while activity exists.

2 Administration =

Manage modules SITE NEWS Monitor health

:Q% Manage alerts

@ Manage reports Welcome to Pandora FMS 3.0! Module sanity

Map builder by admin at 2 months

Manage profiles This is the new Pandora FMS Console. A lot of new features

have been added since last version. Please read the Alert level
il Manage servers documentation about it, and feel free to test any option.
System audit log The Pandora FMS Team.

| setu
! R Pandora FMS Overview

DB maintenance

Total agents -
Extensions
Monitor checks -
ArticaST
Monitors critical -
“* Babel Enterprise
O Eanals Monitors warning

» Para editar nuestro usuario en el que estamosddgaedebemos ubicarnos en la seccién
“Administration” luego en “View users” y por ultimdic en “Edit my users”, si queremos

ll@ View agents

PANDORA USERS » USER DETAIL EDITOR

@ Visual console
User ID admin

Pandora servers
Full (display) name Humanlinks
@ Manage incidents

& View events New Password

7

i o . 2
Miew s Password confirmation
Edit my user

E-mail admin@example.com

Statistics
Q HeErs Brnnscted Phone number 555-555-5555 h
ﬂ SNMP console Language English :I
&4 Messages
= Admin Pandera
La Reporting
@‘l Extensions Comments

:: Administration ::

@ Manage agents

L:’ Manage modules
Update @|

'o.g‘ﬁ; Manage alerts

cambiar algo, lo cambiamos y damos clic en “Update”




Envio y recepcion de mensajes entre usuarios de Rhoma

» Para enviar un mensaje, a uno de los usuarios Rgmumlemos hacerlo yendo a la seccién
“Operation” luego en “Messages” y por ultimo clic ®&New message”, Una vez alli
llenamos los campos necesarios, y damos clic emd'8essage”

MESSAGES » NEW MESSAGE

l.‘@ View agents
[E visual console
= Fram:
Pandora servers

7 S
Manage incidents

Subject:

= View events
@ View users

% SNMP console

'E Messages | =

IE Reporting Message:

&| Extensions

:: Administration ::

[ﬂ Manage agents
Ljﬂ Manage modules
% Manage alerts

& Manage users

=

Humanlinks

Elizabeth Garcia v| - OR - -Select group- |

Reporte

Revisa el reporte diario, con las graficas de los grupos de servidores...

Feliz resto de did 1

’7 Send message "t.l;

Nota: Vemos que en la opcioff¢” podemos enviar el mensaje ya sea a un usuaiorngrupo

completo.

» Ahora nos logueamos con el usuario receptor dekajeny verificamos si llego, vemos en
la parte superior un icono con un sobre, damosatilicy luego en el nombre del tema:



o]~ seneer ] s ] sty oot

B Humanlinks Repaorte Juby 24, 2010, 6:10 am x

New message

* Vemos entonces el mensaje:

| MESSAGES » READ MESSAGE

From: Humanlinks at July 24, 2010, 6:10 am
Subject: Reporte
Message: Revisa el reporte diario, con las graficas de los grupos de servidores...

Feliz resto de dia ;)

Reply

Logs del servidor Pandora FMS

Podemos ver los logs o sucesos de nuestro serutsiogndonos en la seccion “Administration” y
luego clic en “systema audit logs”.



[% View agents

@ Visual conscle
Pandora servers
Manage incidents

Q View events

ﬁ View users

% SNMP console

= Messages

Repaorting

@I Extensions

| haminicsion -
Eﬂ Manage agents

kﬁ Manage modules

@id Manage alerts

Q Manage users

g Manage SNMP console
Manage reports

@ Map builder

& Manage profiles

Manage servers

1 System audit log £

@ System logfiles

28] gabin

La base de datos de Pandora, podria decirse aqi&esel de esta gran herramienta de monitoreo
y gestion, por tal motivo la buena configuracidmgntenimiento, es un punto critico para el buen
funcionamiento de esta plataforma.

PANDORA AUDIT » REVIEW LOGS

FILTER

Action:

All

=3

o ronrwzuswansuenzis s

admin
elizabeth
elizabeth
elizabeth
admin
admin
elizabeth
admin
admin

elizabeth

Logon
Logoff

ACL Violation

ACL Violation
Logon
Logoff
Logon
ACL Violation
Logon
Logoff
Logon
Logoff

Logon

Action

ACL Violation

Date

2010-07-23 23:21:21

2010-07-23 23:21:11
2010-07-23 23:18:37
2010-07-23 23:18:07
2010-07-23 23:18:05
2010-07-23 23:17:57
2010-07-23 23:17:37
2010-07-23 23:17:30
2010-07-23 23:14:22
2010-07-23 23:11:37
2010-07-23 23:11:24
2010-07-23 22:57:23
2010-07-23 22:57:08

2010-07-23 22:53:58

[ éource IP

192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64
192.168.1.64

192.168.1.64

Logged in

Logged out

Trying to access Alert Management
Trying to access Alert Management
Trying to access Alert Management
Logged in

Logged out

Logged in

Trying to view a user without privileges
Logged in

Logged out

Logga& in

Logged out

Logged in

Gestion de la base de datos de Pandora FMS

o1 Administration =

1

Manage agents

"

Manage modules
Manage alerts

Manage users

BoP s e

Manage reports

1
'

Map builder

Manage profiles

SO JE

Manage servers

%)

System audit log

\C

Setup

Manage SNMP console

DE maintenance

1

« Paraingresar en la administracion de la base tibs da Pandora

la cual trabaja con MYSQL, podemos hacerlo desdenaola

digitando comandos, o hacerlo por la interfaz geafie Pandora,
de el siguiente modo:



e Una vez alli nos muestra una grafica con infornrag@éneral con el tiempo que se tarda en
compactar las estadisticas, compactar significarhatresumen sin perder datos
importantes, lo cual facilita que no llenemos eVislor de datos innecesarios.

DATABASE MAINTENAMNCE » CURRENT DATABASE MAINTENANCE SETUP

IMax. e before compact data: 15 days I

Ih:!ax. time before purge: 60 days I

Please check yvour Pandora Server setup and be sure that database maintenance dasmon is running. It's wery
important to keep up-to-date database to get the best performance and results in Pandora

1week

1Manth

Today

older

305

r estadisticas graficas, de modulo por agente ygiaq por agente damos clic en “DB
Information”

DATABASE MAINTENANCE » DATABASE INFORMATION

MODULES PER AGENT

£
2
=
=
L
&
i

mxxxbeban-laptop.lan
Unknown-00-06-29-03-

PACKETS PER AGENT

EXXTEBAN-BOHEGS |
audteban-laptop.lan
Inkhown-00-0c-23-c5-2



» Para borrar o purgar datos, que son innecesaridsterminado periodo de tiempo vamos a
la opcién “Databasepurge” alli seleccionamos ehtmg en la opcion “PURGE DATA” le
decimos cada cuanto vamos a purgar datos: En awesto seleccionamos el agente

“Exxteban” y dijimos que purgara la
GET DATA FROM AGENT base de datos cada 1 mes.

exxteban-Bghegs B | |

INFORMATION ON AGENT EXXTEBAN-8QHEGS IN THE DATABASE

Packets less than three months old 7633
Packets less than one month old 6119

Packets less than two weeks old 5815

Packets less than one week old 5025

Packets less than three days old 4841

Packets less than one day old 3804

Total number of packets 7633
PURGE DATA

{ Purge data over 1 month | Purge fi

Mantenimiento de la base de datos:

» Cuando hablamos de mantenimiento nos referimosrarbmconfigurar elementos que
estén afectando la operabilidad del servidor Pamd@amos entonces donde ingresar, para
realizar estas tareas desde la consola:

-m DB maintenance o
DB information
Database purge
Database debug
Database audit

Database event

Database sanity

* Una vez alli vemos dos opciones una de ella es lagbieza que se define como “Satanize
my datebase now”.Permite borrar médulos, o estrastnal configuradas.



DATABASE MAINTENANCE » DATABASE SANITY TOOL

Pandora FMS Sanity tool is used to remove bad database structure data, created modules with
missing status, or modules that cannot be initialized (and don't report any valid data) but retry

each its own interval to get data. This kind of bad modules could degrade performance of
Pandora FMS. This database sanity tool is also implemented in the pandora_db.pl that yvou

should be running each day or week. This console sanity DONT compact yoy wdatabase, only

delete bad structured data.

:_".i‘) Sanitize my database now

._-.ly Delete non-initialized modules now

SOTO0OTO® T FO< ® T

“Delete non-initialized modules now” la cual bommdulos nunca inicializados los cuales
nunca se inizializaron por mala configuracién oqoernunca se recibieron datos.

* Miramos los datos que nos arroja:
DATABASE MAINTENANCE » DATABASE SANITY TOOL

DELETING NON-INIT DATA

geleting non init medule 61 |
Deleting non init module 62
Deleting nen init module 63
Deleting non init module 64
leting non init module 69 |
Zeleting non init module 70 b
I’Jeleting nan init module 71
Deleting non init module 72
geleting non init module 76
Deleting bad module (id 0)

Pandora FMS Sanity tool is used to remove bad database structure data, created modules with

Nota:
Estas
acciones
se
realizan
automatic
amente
cada
determina
do
tiempo,

missing status, or modules that cannot be initialized (and don't report any valid data) but retry perO esta

each its own interval to get data. This kind of bad modules could degrade performance of
Pandora FM5. This database sanity tool is also implemented in the pandora_ db.pl that you
should be running each day or week. This conscle sanity DONT compact your database, only
delete bad structured data.

":_iJ Sanitize my database now

-..i: Delete non-initialized modules now

es la
forma
manual de
realizarlas



Visualizacion global de los modulos:
Para obtener una visién global de lo médulos hayaption en las extensiones, veamos la imagen:

L-:i el monetis This table shows in columns the modules group and in rows agents group. The cell shows all modules

o _ 0 . 0 moduf 0 0 medu 0 0 moc 0 modu

re ]

% o

@& \View events .

& View users

‘:ﬁ SNMP console .
I &
Modules groups )
e -
:: Administration :: Workstations i ¥

Para mas informacion puede ingresar en esta URL:

B

omodues [ o modu (] 0
0 o 0 o 0
o 0 0 modul o 0
1 o 0 o 0

0 0 o o
0 o 0 0 0
0 ) 0 0 0
o 0 0 o 0

0 modules 0
0 modules o
e
o : 0
0 modules omoauies [ N
o 0 mod
o o
o )

http://pandorafms.org/index.php?lang=es&sec=préset2=documentation

Conclusiones

» Entendimos lo extenso que puede llegar a seresi®, ty lo importante que es la buena

gestion y monitoreo en un ambiente empresarial.

* Intentamos profundizar en cada aspecto, en la metido posible, descubriendo nuevos
términos, protocolos, estrategias, sistemas, yspaseguir, en la elaboracién de nuestro

proyecto.

* Esperamos que este documento sirva a muchas pergoa®duscan una herramienta de
monitoreo, que este al alcance, y ademas que t&rligo abierto, para la mejora y la
distribucion. Intentamos ser muy claros en cadajgnecreemos que un lector con
capacidad basica a media, entendera la instalgadnfiguracion de este servidor Pandora

Documento bajo licencia Creative Commons



